
 
 

 

 

  
 
  Kundenanfrage aus Online-Formular liegt vor 
  
 
 
 
Sehr geehrte Damen und Herren, 
  
wir sind darauf aufmerksam gemacht worden, dass in Inforunden und 
Schulungen auf die Gefahren hingewiesen wird, die von Links und Hashcode 
in Mails ausgehen. Das ist alles nur zu berechtigt, denn wir alle wissen, was 
heute verschickt wird, um Malware auf Rechnern zu installieren. 
  
Andererseits arbeiten die Beratungszentren – hier besonders das BRK-
Beratungszentrum – mit Mails, die einen Hashcode enthalten und unbedingt 
zu öffnen sind, schließlich handelt es sich um Kundenwünsche wie HNR-, 
EaR- oder Pflegebestellungen. Ebenso arbeitet unser System der gesicherten 
Datenübertragung bei Nutzung der Onlineformulare Onlinespender, 
Mitgliedschaft, Aktivenanmeldung und Kursen mit einem Hashcode, siehe 
unten Screen und Anlage, die das System der gesicherten Datenübertragung 
beschreibt. 
  
Wir sollten daher den BRK-Mitarbeitern erläutern, sich den Hashcode genau 
anzusehen und – da der hinterlegte Link gefälscht sein kann – den Link zu 
kopieren und in der Browseradresszeile einzutragen und zu überprüfen. 
Weist er die unten angegebenen URLs auf, kann man ihnen vertrauen. 
  
Beginnt der Link mit: 
 
https://kundendatenbank.drk-db.de/infotickets  (Ticket der gesicherten 
Datenübertragung) 
oder 
https://zlo.drk-db.de/tickets   (Ticket eines Beratungszentrums) 
kann man ihn aufrufen. Ebenso sollten kundendatenbank.drk-db.de und 
zlo.drk-db.de  bei Spamfilter und Virenfilter als vertrauenswürdige Websites 
eingetragen werden. 
 
Vielen Dank und mit freundlichen Grüßen 
Hans Jürg Ungeheuer 
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Notiz
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Berlin, 21. September 2016 


Für Onlineformulare: 


  


1. Mitgliedschaft 


2. Onlinespende 


3. Kursanmeldung 


• Selbstzahler 


• Firmen 


4. Aktive 


5. Kontakt 


 


 


 


Mail  mit dem Hashcode-Link 


2. Mail mit Hashcode 


4. Daten aufrufen 


1. Onlineformular 


3. Einloggen 


5. Verarbeitung 


Gilt für alle Onlineformulare der responsive  


                                     DRK-Musterwebsite 
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Rechtlicher Hintergrund  § 13 Telemediengesetz 


„Diensteanbieter haben … durch technische und organisatorische Vorkehrungen 
sicherzustellen, dass 
1. kein unerlaubter Zugriff … möglich ist und 
2. diese   
      a)  gegen Verletzungen des Schutzes personenbezogener Daten    
           und 
       b) gegen Störungen, auch soweit sie durch äußere Angriffe 
           bedingt sind, gesichert sind.  
 
Vorkehrungen nach Satz 1 müssen den Stand der Technik berücksichtigen.  
Eine Maßnahme nach Satz 1 ist insbesondere die Anwendung eines als sicher  
anerkannten Verschlüsselungsverfahrens.“ 
 
Fazit:  
„Mailto-Funktion“ ist nicht länger zulässig. 
Die Datenzustellung darf nicht offen erfolgen, am besten mit Login und Hashcode-Link 
Die Website muss eine SSL-Verschlüsserlung haben, wenn sie Onlineformulare enthält. 
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Fünf Onlineformulare in der neuen Musterwebsite 


Onlinespende-Formular 


Mitgliedschaft-Formular 
Kursanmeldung-Formular 


Aktiven-Formular 


Kontakt-Formular 
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Automatische Mailbenachrichtigung aus Onlineformularen 


Funktionsweise: 
In den neuen Typo3-Extensions für die Version 
6.2 und 7.6 ist eine automatische Mailgene-
rierung eingebaut, die über Ihre Dateneinträge 
in der Dienstleistungsdatenbank gesteuert 
wird.  Beachten Sie bitte die Datenblätter der 
DLDB unter „Dienstleistungen“: 
 
1. Mitgliedschaft 


2. Onlinespende (Spenden) 


3. Kursanmeldung   


(Rotkreuzkurse Erste Hilfe usw.) 


4. Aktive  (geplant: ungebundene Hilfen, 


Wohlfahrt, Wasserwacht, Bergwacht, usw. ) 


5. Kontakt 
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An wen geht die automatische Mail? Beispiel Mitgliedschaft 


Datenquelle: 
DLDB, Datenblatt   


Mitgliedschaft 
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Gesicherte Datenübertragung aus Onlineformularen 


Hashcode-Link (rot umrandet) 
führt zu Login-Abfrage (Einstellung über DLDB) und dann  


zu den Onlineformulardaten „Mitgliedschaft“ 
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Datenverarbeitung über CRM-System oder Zwischenablage  


alternativ 


Zwischenablage: 


 


Quelle: Online "Mitglied werden" Anmeldung 


Anrede:Herr 


Vorname:Dima 


Nachname:Heer 


Straße, Nr:Frettchenweg 123 


PLZ:12345 


Ort:Musters 


Mailadresse:dima@triw.de 


Newsletter:nein 


Bank:0000414141 


Kontoinh:Dima Heer 


Kontonr:DE 37370205000000414141 


BLZ:37020500 


Betrag:30 Euro 


Zahl.weise:einmalig         


 


 


Zur  KDB, FMV, KTV 


Verarbeitung über Datenimport 







DRK-Generalsekretariat 


HJ. Ungeheuer 


Dienstleistungs- und Database-Marketing 


 


Folie 8 
Folie 8 


 


Hans-Jürg Ungeheuer 


Formulardaten im Zwischenspeicher 


alternativ 


Zwischenablage: 


 
Quelle: Online "Mitglied werden" Anmeldung 


Anrede:Herr 


Titel: 


Vorname:Dima 


Nachname:Heer 


Straße, Nr:Frettchenweg 123 


PLZ:12345 


Ort:Musters 


Mailadresse:dima@triw.de 


Newsletter:nein 


Bank:0000414141 


Kontoinh:Dima Heer 


Kontonr:DE 37370205000000414141 


BLZ:37020500 


Betrag:30 Euro 


Zahl.weise:einmalig         


Zwischenablage 


 


Daten können in Mail, Ticket,  


Winword oder anderen Anwender- 


programmen eingefügt werden. 
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Für Onlineformulare: 


  


1. Mitgliedschaft 


2. Onlinespende 


3. Kursanmeldung 


• Selbstzahler 


• Firmen 


4. Aktive 


5. Kontakt 


 


 


 


Mail  mit dem Hashcode-Link 


2. Mail mit Hashcode 


4. Daten aufrufen 


1. Onlineformular 


3. Einloggen 


5. Verarbeitung 


Gilt für alle Onlineformulare der responsive  


                                     DRK-Musterwebsite 







